
COVID-аферисты 
 

Мошенники быстро подстраиваются под 
текущие условия: сейчас участились 
случаи обмана граждан. Преступники 
пользуются страхом перед инфекцией и 
тем, что люди на самоизоляции 
ограничены в передвижениях. 

 

Пандемия пандемией, а мошенники 
никуда не делись. Напротив, они, судя по 
полицейским сводкам, активизировались 
и переориентировали способы обмана 
граждан с учетом последних событий — 
пандемии коронавируса и её последствий. 

 

Как аферисты разводят россиян. 

 

Очиститель и супермаски против 
COVID 

На днях Роспотребнадзор выделил 
уловки аферистов в несколько групп. Одна 
из самых популярных — это предложения 
о продаже несуществующих товаров (или 
товаров с недоказанной эффективностью) 
и услуг.  

 

Например, мошенники вовсю 
рекламируют очиститель воздуха, 
который якобы убивает возбудителя 
COVID-2019. Или маски с фильтром, 
которые «отсеивают» заразу. Или 
лекарства. Стоимость этих товаров может 
быть сильно завышена, хотя 
эффективность таких средств не 

доказана. При этом продавцы работают 
только с предоплатой и после получения 
денег товар могут не отправить. 

 

Штрафы за нарушение самоизоляции 

Граждане получают сообщения 
примерно следующего содержания: «По 
данным вашей геолокации, вы нарушили 
режим самоизоляции. Согласно Кодексу 
об административных правонарушениях, 
вы обязаны оплатить штраф в размере 
4000 рублей». Дальше указан номер 
телефона, куда нужно перечислить 
деньги, описание способов оплаты 
штрафа и угрозы что будет, если штраф 
не оплатить в течение суток.  

 

На самом деле, даже если кто-то 
нарвался на штраф за нарушение 
самоизоляции, смс-сообщение с 
требованием немедленно перечислить 
деньги он не получит. 

 

Охотники за банковскими данными 

Наши старые знакомые, которые 
любыми правдами и неправдами 
пытаются вытянуть из граждан 
персональные данные банковской карты, 
придумали сервисы, на которых можно 
проверить, насколько далеко можно 
отходить от дома. Разумеется, проверить 
можно не просто так, а только после ввода 
номера, срока действия и CVC-кода от 
карточки. Дальше аферисты получают 
доступ к вашему банковскому счету и 

опустошают его. Например, совершают 
покупки в интернет-магазинах. 

Охотники за банковскими данными 
используют и другие уловки. Например, 
рассылают письма якобы от Всемирного 
банка, Международного валютного фонда 
или благотворительной организации, где 
просят внести небольшое пожертвование 
на борьбу с коронавирусом. Опасность 
этой схемы в том, что человек переходит 
по ссылке, в специальном поле вводит 
данные своей карты, которые тут же 
становятся известны мошенникам. 

По интернету «гуляют» фотографии из 
телестудий, где гражданам обещают 
кругленькие суммы от некоего 
Официального компенсационного центра 
возврата невыплаченных денежных 
средств. Для этого на специальном сайте 
нужно указать данные банковской карты. 
Персональная информация сразу станет 
достоянием мошенников, которые мигом 
обчищают счета своих жертв. 

 

Тест на коронавирус 

Аферисты звонят гражданам от имени 
Минздрава и сообщают, что у них был 
контакт с подтвержденным заразившимся 
коронавирусом. Придется делать анализ. 
Конечно же, платный.  

 

А еще «мошенники могут предлагать 
провести на дому бесплатное 
тестирование или вакцинацию от 
коронавируса. Как правило, цель такого 
визита — квартирная кража». 



Фальшивые пропуска 

Для сдерживания распространения 
COVID-19 гражданам рекомендовано 
сидеть дома, а во многих городах введен 
пропускной режим. Оформлением 
пропусков занимаются местные власти. 
Но пытаются оформлять пропуска и 
аферисты. В интернете появилось много 
сайтов по продаже фальшивых 
документов на перемещение по Москве и 
другим городам. Во-первых, эти пропуска 
могут быть нерабочими. Во-вторых, 
подделка документов преследуется по 
закону. 

 

Фейк-ньюс 

Всё, что говорят по телевизору или «по 
компьютеру», многие, особенно старшее 
поколение, - принимают за чистую монету. 
Пользуясь этим, жулики запустили такую 
фишку. На YouTubе выкладывают запись 
заседания правительства, на котором 
министр труда объявляет о компенсациях 
гражданам за период пандемии. Картинка 
не вызывает вопросов, все подробно 
объясняют. На деле это нарезка из разных 
заседаний, на которую умельцы 
накладывают звуковую дорожку. Далее 
предлагается схема, по которой выплату 
легко рассчитать, введя несколько цифр с 
банковской карты. Здесь же можно 
проконсультироваться с юристом - но за 
это нужно немного заплатить. Конечно, 
картой. Вы вводите все цифры, включая 
CVV-код, пишете ФИО, - и ваши данные 
оказываются в руках преступников. 
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МОШЕННИЧЕСТВО НА ИНТЕРНЕТ-

САЙТАХ 
Мошенничество с использованием сайтов-

двойников 

Мошенник посредством сети "Интернет", с 
использованием сайта двойника (дублирующего 
реально существующий интернет-сайт по 
продаже авиабилетов), размещает объявление 
о предоставлении услуг по продаже 
авиабилетов. Гражданин, увидевший данное 
объявление, желая осуществить покупку 
авиабилетов, вводит на указанном сайте 
реквизиты банковской карты и код 
подтверждения, после чего с его банковской 
карты списываются денежные средства. 

Мошенник представляется другом или 
родственником гражданина 

Мошенник, получив обманным путем доступ к 
странице (аккаунту) гражданина в социальной 
сети (Вконтакте, Одноклассники и пр.), 
представляясь данным гражданином, вступает в 
переписку с лицами, отмеченными на его 
странице в качестве 
друзей/родственников/коллег, убеждая их 
одолжить некоторую сумму денег путем 
перевода на банковскую карту. Лица, 
поддавшиеся убеждению, с помощью 
банкомата, либо услуги «Мобильный банк», 
«Сбербанк-онлайн» переводят денежные 
средства мошеннику. 

Мошенничество под видом продажи товара 
(услуги) 

Мошенник, разместив объявление о 
реализации товара на интернет-сайте (Avito, 
Юла, Инстаграмм и др.) посредством 
электронной переписки убеждает гражданина, 
заинтересованного в приобретении данного 
товара, перечислить на электронный счет 
мошенника определенную сумму денег в 
качестве задатка, либо полную стоимость в 
качестве оплаты за товар. После получения 
денежных средств мошенник: 

- не выполняет своих обязательств по поставке 
товара; 

- отправляет гражданину посылкой товар, не 
соответствующий заявленным характеристикам 
и имеющий гораздо меньшую стоимость 
(например, дешевый моб. телефон вместо 
оплаченного дорогого). 

Мошенничество под видом покупки товара 
(услуги) 

Мошенник звонит на телефон гражданина, 
разместившего на интернет-сайте (Авито, Юла и 
др.) объявление о продаже товара/услуги, под 
предлогом покупки которых и уплаты задатка 
убеждает данного гражданина пройти к 
банкомату и произвести по его инструкциям ряд 
операций, после чего с банковской карты 
гражданина списываются денежные средства. 

МОШЕННИЧЕСТВО В СФЕРЕ 

КРЕДИТОВАНИЯ 
Мошенничество под видом предоставления 

кредита 

Мошенник размещает на интернет-сайте 
кредитной направленности ложное объявление 
о возможности получения кредита, после чего 
звонит гражданину, оставившему заявку по 
данному объявлению, и сообщает заведомо 
ложные сведения, что ему одобрен кредит, для 
получения которого гражданин должен 
перечислить на электронный счет мошенника 
определенную сумму денежных средств. После 
получения денежных средств от гражданина 
мошенник блокирует телефон и не выходит на 
связь. 

МОШЕННИЧЕСТВА ПРИ ЛИЧНЫХ 

СДЕЛКАХ 
Мошенничество под видом покупки товара 

(услуги) 

Мошенник убеждает гражданина, продающего 
товар или услугу, передать ему товар (оказать 
услугу) до оплаты, обещая оплатить товар 
(услугу) в ближайшее время. После получения 

от гражданина товара (услуги) мошенник не 
выполняет своих обязательств по оплате. 

Мошенник звонит на телефон гражданина, 
разместившего на интернет-сайте (Авито, Юла и 
др.) объявление о продаже товара, под 
предлогом покупки убеждает гражданина о 
необходимости встречи, в ходе которой 
предъявляет на своем телефоне чек о якобы 
переводе на электронный счет гражданина 
денежных средств в счет уплаты стоимости 
товара. Гражданин передает товар мошеннику, 
однако денежные средства на счет гражданина 
не поступают. 

Мошенничество под видом продажи товара 
(услуги) 

Мошенник под предлогом оказания услуги, 
либо поставки товара гражданину, 
нуждающемуся в данной услуге (товаре), 
убеждает последнего передать ему денежные 
средства до оказания услуги (поставки товара), 
однако после получения от гражданина 
денежных средств мошенник не выполняет 
своих обязательств по оказанию услуги 
(поставке товара). 

Мошенник обращается к гражданину в 
общественном месте под предлогом продажи 
ему заведомо фальшивых ювелирных либо 
нумизматических изделий, введя в заблуждение 
последнего относительно их подлинности, 
убеждает гражданина приобрести указанные 
изделия и передать мошеннику денежные 
средства в счет их оплаты. 

МОШЕННИЧЕСТВО ПО ТЕЛЕФОНУ 
Мошенничество под видом защиты интересов 

гражданина 

 Мошенник в ходе телефонного разговора с 
гражданином, представляясь юристом, либо 
иным должностным лицом, осуществляющим 
защиту интересов потребителей, под предлогом 
компенсации за ранее приобретенное 
гражданином лекарственное средство, 
убеждает последнего перечислить на 



электронный счет денежные средства в счет 
уплаты гос. пошлины. 

Мошенник в ходе телефонного разговора с 
гражданином, представляясь юристом, либо 
иным должностным лицом, осуществляющим 
защиту интересов граждан, сообщает, что за 
причиненный моральный ущерб, полученный в 
результате ранее совершенного в отношении 
него мошенничества, ему якобы положена 
денежная компенсация, для получения которой 
необходимо заплатить налоговый вычет путем 
перевода денежных средств на электронный 
счет мошенника. 

Мошенничество под видом дополнительного 
заработка 

Мошенник в ходе телефонного разговора с 
гражданином, под предлогом дополнительного 
заработка (например, путем торгов на бирже), 
убеждает последнего зайти на сайт (зачастую не 
установлен) и скачать приложение на телефон, 
после запуска которого с банковской карты 
гражданина, подключенной к мобильному банку, 
списываются денежные средства. 

Мошенничество под видом розыгрыша 
призов/лотереи 

Мошенник в ходе телефонного разговора с 
гражданином, сообщает гражданину ложную 
информацию, что последний является 
победителем розыгрыша престижной техники 
или автомобиля и под предлогом вручения 
выигрыша убеждает гражданина осуществить 
денежные переводы на электронный счет 
мошенника якобы в счет оплаты доставки, 
гарантии, гос. пошлины и таможенных услуг (ч.2 
ст.159 УК РФ). 

Мошенничество под видом целительства 

Мошенник в ходе телефонного разговора с 
гражданином, представляясь экстрасенсом, 
целителем, либо сотрудником крупной 
организации, указанной федерального 
масштаба, под предлогом снятия с гражданина 

или его родственников порчи, излечения от 
недугов, алкоголизма (дистанционно, 
посредством телефонной связи), убеждает 
последнего перечислить на электронный счет 
денежные средства в счет оплаты услуг. 

Мошенничество под видом избавления от 
уголовной ответственности близкого 

родственника гражданина 

Мошенник звонит на телефон гражданина, 
представляясь сотрудником полиции, сообщает, 
что близкий родственник гражданина совершил 
преступление (как правило ДТП) и под 
предлогом не привлечения его к 
ответственности убеждает гражданина 
перечислить определенную сумму денег на 
электронный счет мошенника. В ином варианте 
мошеннической схемы мошенник 
представляется близким родственником 
гражданина и сообщает, что якобы задержан 
сотрудниками полиции за совершение 
преступления и для не привлечения его к 
ответственности необходимо перечислить 
определенную сумму денег на определенный 
электронный счет. 

Мошенничество под видом защиты 
банковских счетов гражданина (мошенник 

представляется сотрудником банка) 

Мошенник, представляясь сотрудником 
Сбербанка, в ходе телефонного разговора с 
гражданином сообщает последнему ложную 
информацию о попытке взлома его банковской 
карты, в связи с чем карта якобы заблокирована, 
и под предлогом разблокирования карты 
убеждает гражданина пройти к банкомату для 
совершения ряда действий, после которых с 
банковской карты гражданина списываются 
денежные средства. 

с. Грачёвка, ул. Советская, 10  

тел. 8 /86540/ 4 14 56  

сайт: http: www.grachcson.ru 

эл. почта: cson06@minsoc26.ru 

Подготовлено с использованием интернет, 

юрисконсульт Д.В. Колядов 

Министерство труда и социальной 

защиты населения 

Ставропольского края 

 

ГБУСО «Грачёвский КЦСОН» 

 

ПРАВОВОЕ  

ПРОСВЕЩЕНИЕ 

 

ОСТОРОЖНО: 

МОШЕННИКИ! 
ИЗУЧИТЕ САМИ И 

РАССКАЖИТЕ 

БЛИЗКИМ! 

 

 
 

Наиболее распространенные в 

Ставропольском крае способы 

мошенничества 

 
с. Грачёвка 



 Профилактика 

мошенничества в отношении 

пожилых людей 
 

 

Тактика мошенников: представляясь 

сотрудниками государственных органов 

(социальной службы, пенсионного фонда 

и т.д.) или специалистами сферы 

обслуживания, они под предлогом 

оказания социальной помощи, 

оформления различных документов, 

необходимости проведения каких-либо 

работ проникают в дома. После чего 

обманом забирают деньги якобы на 

оформление документов или 

приобретение необходимой продукции, а 

затем исчезают. 

Ваши действия: самое главное - 

никогда не открывайте двери 

незнакомым людям и не впускайте их в 

дом. Попросите показать служебное 

удостоверение с фотографией, в 

котором должны быть указаны сведения 

о сотруднике. Для вашей безопасности 

самостоятельно узнайте номер 

телефона организации, работником 

которой представляется человек, 

позвоните и уточните информацию о 

пришедшем к вам специалисте. При 

отказе предъявить удостоверение 

незамедлительно обращайтесь в органы 

полиции. Ни в коем случае не 

передавайте незнакомцам документы и 

денежные средства. 

 

 

 

 

 

 

 

 

 

Тактика мошенников: это люди, 

которые предлагают различную 

«уникальную» продукцию, в том числе 

биологически активные добавки и 

изделия медицинского назначения. Они 

подходят к вам на улице, стучат в двери 

вашего дома (квартиры) и пытаются 

продать «эксклюзивный» товар по 

неправдоподобно низкой цене, но только 

здесь и сейчас. Используют 

разнообразные способы 

манипулирования людьми, выясняют их 

потребности и финансовое положение, 

торопят и не оставляют времени на 

раздумья. 

Ваши действия: самое верное - сразу 

уйти от разговора. Отвечайте вежливо, 

односложно и твердо. На любые доводы 

о преимуществах товара повторяйте 

вновь и вновь, что не заинтересованы в 

покупке. Если продавец все-таки начал 

свою презентацию, возьмите паузу, 

объяснив это тем, что вы не готовы 

сейчас принимать решение или вам 

попросту не нужен демонстрируемый 

товар. Не поддавайтесь на подобные 

«уникальные» предложения, так как они, 

скорее всего, обманчивы. 

 

Тактика мошенников: обман под 

видом продажи лекарственных 

препаратов и лечебно- 

профилактических услуг. Мошенники 

связываются с потенциальными 

жертвами в основном по телефону, 

представляются сотрудниками частных 

медицинских учреждений и предлагают 

пройти «абсолютно бесплатную» 

диагностику состояния здоровья. В 

медицинском центре обходительный 

персонал выполняет все обещанные 

манипуляции. Как правило, результат 

такого обследования один - наличие 

«трудноизлечимого заболевания». А 

единственным средством борьбы с 

«запущенной болезнью», по мнению 

псевдоврачей, является дорогостоящий 

пакет медицинских услуг или 

«уникальный чудодейственный» 

препарат. Цель мошенников - навязать 

вам кредит на баснословную сумму. 

Сценарий 1 

АНТИСОЦИАЛЬНЫЙ 

РАБОТНИК Сценарий 2 

НЕНУЖНЫХ ТОВАРОВ 

ПРОДАВЕЦ 

Сценарий 3 

ПСЕВДОВРАЧ 



Ваши действия: не покупаться на 

уловки аферистов. Все медицинские 

исследования и процедуры необходимо 

проходить только в проверенных 

медицинских учреждениях. Если у вас 

вызывает сомнения репутация 

медицинского центра, не нужно 

соглашаться на проведение каких-либо 

(даже бесплатных) процедур. Если услуги 

все-таки были оказаны, не 

подписывайте никакие сомнительные 

документы, особенно кредитные 

договоры. 

 

 

 

 

 

 

 

Тактика мошенников: для общения с 

жертвой используют телефонные 

звонки или сообщения. Представляясь 

вашим родственником, аферисты 

сообщают о том, что попали в 

«опасную» ситуацию. Примерное 

содержание такого обращения: «Я сбил 

человека, но полицейский согласился 

меня отпустить, если ему заплатить. 

Переведи на этот номер 30 тыс. руб., 

ничего не спрашивай и не звони, я сам 

позвоню, когда все улажу». Если это 

телефонный звонок, то для большей 

убедительности в разговор вступает 

другой мошенник, выдающий себя за 

сотрудника полиции или человека, с 

которым можно «договориться» за 

определенную сумму. Испытывая 

сильное волнение за судьбу своего 

близкого человека, пожилые люди, не 

задавая никаких вопросов, выполняют 

все требования мошенников. 

Ваши действия: если вам поступил 

такой звонок, а ваши дети/внуки в 

данный момент не рядом с вами, не 

торопитесь переводить озвученную 

сумму на счёт злоумышленников. 

Свяжитесь с родственниками и узнайте, 

действительно ли они в тяжелой 

ситуации. Если сообщают, что они в 

полиции/больнице, позвоните в 

указанное учреждение и убедитесь в 

этом. Можно также вместе с 

родственниками придумать 

контрольный вопрос для экстренных 

ситуаций. 

 

 

 

 

с. Грачёвка, ул. Советская, 10 

тел. 8 /86540/ 4 14 56  

сайт: http: www.grachcson.ru 

эл. почта: cson06@minsoc26.ru 

Подготовил с использованием системы 

Консультант Плюс: 

Юрисконсульт Д.В. Колядов 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

с. Грачёвка 

Сценарий 4 

РОДСТВЕННИК В 

БЕДЕ 

 

Профилактика 

мошенничества в 

отношении 

пожилых людей 

ПРАВОВОЕ  

ПРОСВЕЩЕНИЕ 

Министерство труда и социальной защиты населения 

Ставропольского края 

ГБУСО «Грачёвский КЦСОН» 
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